


[bookmark: lt_pId000][bookmark: lt_pId001][image: ]Plan d’unité de l’enseignant(e)
Cycle intermédiaire
[bookmark: lt_pId002][bookmark: lt_pId008]

Ressources en matière de cybersécurité pour le personnel enseignant
[bookmark: lt_pId003]À propos des ressources
Ces ressources consistent en un ensemble gratuit et complet de matériel pédagogique, créé par des expertes et experts en cybersécurité et des membres du personnel enseignant du Canada, et directement relié au curriculum de l’Ontario. Disponibles pour quatre regroupements de niveaux, le langage, les objectifs d’apprentissage et les activités ont été adaptés pour les élèves du cycle primaire (1re à 3e année), du cycle moyen (4e à 6e année), du cycle intermédiaire (7e et 8e année) et du cycle secondaire (9e à 12e année). 
[bookmark: lt_pId017]Les ressources comprennent du matériel pédagogique de A à Z tel que des plans d’unité et des grilles d’évaluation recommandées pour les enseignantes et enseignants, et des pages d’activités correspondant aux leçons pour les élèves. Les leçons abordent différents sujets essentiels liés à la citoyenneté numérique et à la cybersécurité, tels que le cyberrespect et la bienveillance en ligne (la cyberintimidation), les communications sécuritaires en ligne, l’empreinte numérique positive, et plus! 
Utilisation des ressources
[bookmark: lt_pId010]Le but de ces ressources est de fournir au personnel enseignant de l’Ontario un ensemble moderne de matériel lié au programme d’études, donnant les moyens et préparant à doter les jeunes des connaissances et des outils dont elles et ils ont besoin pour utiliser la technologie de façon positive, et pour être aussi en mesure d’identifier et de prévenir les risques connexes. 
Ces ressources sont accessibles et peuvent facilement être mises en œuvre, tant dans une salle de classe physique que dans un environnement virtuel.
[bookmark: lt_pId011]De façon proactive, Rogers Cybersecure Catalyst a offert deux versions de chaque ressource :
1. [bookmark: lt_pId012][bookmark: lt_pId013]Une version PDF se voulant une ressource téléchargeable et prête à l’utilisation pour le personnel enseignant. Téléchargez, imprimez et partagez des copies papier ou numériques avec les élèves pour une utilisation instantanée.


2. [bookmark: lt_pId014][bookmark: lt_pId015][bookmark: lt_pId016]Une version Microsoft Word, dont le contenu est le même que la version PDF. Toutefois, la version Word est modifiable, ce qui permet au personnel enseignant de changer le langage ou les feuilles de travail selon le besoin. Il est recommandé de modifier les plans d’unité et les leçons de façon à les adapter aux habiletés et aux besoins d’apprentissages de vos élèves, ou pour incorporer aux leçons des modalités supplémentaires ou privilégiées.
Ressources supplémentaires en cybersécurité
[bookmark: lt_pId018]La cybersécurité et la citoyenneté numérique sont des domaines d’étude relativement nouveaux et, bien que ces ressources aient été mises au point en présumant une expérience technique ou cybernétique potentiellement limitée, nous reconnaissons qu’il peut être nécessaire d’obtenir des renseignements supplémentaires pour mieux comprendre les sujets abordés.
Nous encourageons le personnel enseignant à mener des recherches indépendantes et à profiter de la multitude de ressources gratuites disponibles en ligne, y compris les Fiches d’activité sur l’identité et citoyenneté numérique et les Jeux-questionnaires iCN (identité et citoyenneté numérique), disponible à partir du site Web de l’équipe TacTIC.  

pour les jeunes de Rogers Cybersecure Catalyst : https://cybersecurite.lecentrefranco.ca/

[image: ]

[bookmark: lt_pId020]À propos de l’organisme
[bookmark: lt_pId021][bookmark: lt_pId022]Rogers Cybersecure Catalyst, le « catalyseur », est un organisme sans but lucratif détenu et exploité par Toronto Metropolitan University. Le catalyseur s’efforce de donner aux citoyens et aux entreprises du Canada les moyens de tirer pleinement parti des possibilités offertes dans l’espace virtuel et de relever les importants défis liés à la cybersécurité, par la formation et la certification, l’accélération commerciale et le soutien aux cyberentreprises, la recherche et le développement appliqués et l’éducation publique.
[bookmark: lt_pId023]

À propos de l’initiative
[bookmark: lt_pId024][bookmark: lt_pId025]En 2019, Rogers Cybersecure Catalyst , le « catalyseur » a conclu un partenariat avec Rogers Communications inc. pour aider à développer un écosystème canadien de cybersécurité et à contribuer à la prospérité de l’économie numérique du Canada. En tant qu’entreprise de pointe dans le domaine de la technologie et des médias, Rogers s’engage à protéger la cybersécurité des Canadiens et Canadiennes.[image: ]
[bookmark: lt_pId026]Ensemble, le catalyseur et Rogers ont déterminé le besoin de favoriser une collaboration plus étroite entre la communauté de la cybersécurité, le milieu universitaire et les partenaires en éducation, afin de sensibiliser et de mieux comprendre la cybersécurité, en particulier chez les jeunes. 
[bookmark: lt_pId027]Attentes générales en ce qui concerne le curriculum de l’Ontario, Français*/Éducation physique et santé
	[bookmark: lt_pId028][bookmark: lt_pId029]Communication Orale
	[bookmark: lt_pId030]Écriture
	[bookmark: lt_pId033]Santé et éducation physique

	· Comprendre pour réagir : comprendre des messages de diverses formes et fonctions et y réagir dans un contexte significatif.
· Parler pour communiquer : produire des messages variés, avec ou sans échange, en fonction de la situation de communication. 
	· Développer et organiser son contenu : planifier ses projets d’écriture en utilisant des stratégies et des outils de préécriture. 
· Utiliser ses connaissances de style et de forme : produire à la main et à l’ordinateur des textes simples, courts et variés présentant les caractéristiques dominantes des formes de discours et des genres de textes à l’étude. 
· Appliquer ses connaissances des conventions : réviser et corriger ses textes en y laissant des traces de sa pratique réflexive de la grammaire du texte et de la phrase. 
· Réfléchir aux stratégies et à ses compétences : publier ses textes.
	· Développer ses aptitudes à l’apprentissage socioémotionnel : mettre en pratique, au mieux de ses capacités, diverses habiletés socioémotionnelles dans l’acquisition de connaissances et d’habiletés liées aux attentes et aux contenus d’apprentissage dans les domaines Vie active, Compétence motrice et Vie saine pour son année d’études. 
· Acquérir une compréhension des facteurs qui contribuent à une vie saine : 
· expliquer les facteurs qui favorisent le développement sain de la personne;
· utiliser ses connaissances en matière de santé et ses habiletés socioémotionnelles afin de prendre des décisions éclairées et de poser des gestes qui contribuent à sa santé et à son bien-être;
· établir des rapprochements entre la santé et le bien-être pour expliquer l’incidence des choix faits, des comportements adoptés et des facteurs environnementaux sur sa santé, son bien-être et sur la santé et le bien-être des autres.


[bookmark: lt_pId064]*La place des technologies dans le programme-cadre de français 
Les technologies de l’information et de la communication (TIC) proposent divers outils enrichissants pour l’enseignement et l’apprentissage du français. Les logiciels de production 
(p. ex., traitement de texte, dessin, multimédia, dictionnaire), des outils numériques  
(p. ex., appareil photo, enregistreuse, table de mixage) et des jeux éducatifs aident les élèves à comprendre les nouveaux concepts.  
Il faut encourager l’élève à utiliser les TIC chaque fois que cela est approprié. L’élève pourra ainsi développer les habiletés nécessaires à l’utilisation des innovations technologiques et médiatiques et des applications numériques informatisées, à des fins de collecte de données, de simulation, de production, de présentation ou de communication. 
Les TIC peuvent aussi servir à relier l’élève au monde qui l’entoure. Et grâce aux sites Web et à divers supports numériques, l’élève a maintenant accès aux sources primaires conservées dans diverses banques de données, ce qui lui permet d’effectuer des recherches plus diversifiées et plus authentiques qu’auparavant. 
 Grille d’évaluation sommative : Enregistrer un balado
	[bookmark: lt_pId065]Catégorie
	[bookmark: lt_pId066]Niveau 4 
	[bookmark: lt_pId067]Niveau 3
	[bookmark: lt_pId068]Niveau 2
	[bookmark: lt_pId069]Niveau 1

	[bookmark: lt_pId070]Connaissances
	[bookmark: lt_pId071]Démontre une connaissance approfondie du sujet choisi
	[bookmark: lt_pId072]Démontre une bonne connaissance du sujet choisi
	[bookmark: lt_pId073]Démontre une certaine connaissance du sujet choisi
	[bookmark: lt_pId074]Démontre une connaissance limitée du sujet choisi

	Utilisation des habiletés de planification 
	[bookmark: lt_pId076]Utilise des compétences de planification, comme des organisateurs graphiques, avec une grande efficacité
	[bookmark: lt_pId077]Utilise des compétences de planification, comme des organisateurs graphiques, avec une bonne efficacité
	[bookmark: lt_pId078]Utilise des compétences de planification, comme des organisateurs graphiques, avec une certaine efficacité
	[bookmark: lt_pId079]Utilise des compétences de planification, comme des organisateurs graphiques, avec une efficacité limitée

	[bookmark: lt_pId080]Utilisation du processus de la pensée critique et de la pensée créative
	[bookmark: lt_pId081]Utilise la pensée créative critique avec une grande efficacité et présente différentes perspectives (cinq sources et plus)
	[bookmark: lt_pId082]Utilise la pensée créative critique avec une bonne efficacité et présente différentes perspectives (trois ou quatre sources)
	[bookmark: lt_pId083]Utilise la pensée créative critique avec une certaine efficacité et présente quelques perspectives (deux ou trois sources)
	[bookmark: lt_pId084]Utilise une pensée créative critique limitée et seulement une ou deux sources

	Communication pour des auditoires spécifiques à des fins précises 
	[bookmark: lt_pId086]Exprime et organise clairement ses idées; et utilise les conventions, la voix et la terminologie de la discipline avec une grande efficacité 
	[bookmark: lt_pId087]Exprime et organise clairement ses idées; et utilise les conventions, la voix et la terminologie de la discipline avec efficacité
	[bookmark: lt_pId088]Exprime et organise ses idées avec une certaine clarté; et utilise les conventions, la voix et la terminologie de la discipline dans une certaine mesure
	[bookmark: lt_pId089]Les idées sont désorganisées et l’utilisation des conventions, de la voix et de la terminologie de la discipline est limitée 

	Mise en application des connaissances et des compétences 
	[bookmark: lt_pId091]Applique ses connaissances et ses compétences en recherche à de nouveaux contextes (baladodiffusion) avec une grande efficacité 
	[bookmark: lt_pId092]Applique ses connaissances et ses compétences en recherche à de nouveaux contextes (baladodiffusion) avec efficacité
	[bookmark: lt_pId093]Applique ses connaissances et ses compétences en recherche à de nouveaux contextes (baladodiffusion) avec une certaine efficacité
	[bookmark: lt_pId094]Applique ses connaissances et ses compétences en recherche à de nouveaux contextes (baladodiffusion) avec une efficacité limitée 


[bookmark: lt_pId095]Rétroaction de l’enseignante ou de l’enseignant :
[bookmark: lt_pId096]Note finale :

[bookmark: lt_pId097]Aperçu de l’unité
[bookmark: lt_pId098][bookmark: lt_pId099][bookmark: lt_pId100]Cette unité est conçue pour enseigner aux élèves les principaux sujets actuels concernant la cybersécurité. Elle leur permettra de discuter du sujet en relation avec leur utilisation de la technologie, tout en défendant les valeurs associées à la citoyenneté numérique. La citoyenneté numérique désigne l’utilisation responsable et sécuritaire des technologies et d’Internet par quiconque les utilise pour interagir avec la société.
[bookmark: lt_pId101]Des évaluations seront faites tout au long de cette unité, qui mène à une tâche sommative : un balado élaboré par les élèves sur un thème choisi lié à la cybersécurité et à la citoyenneté numérique.
[bookmark: lt_pId102]Aperçu des leçons
[bookmark: lt_pId103]Leçon 1 : Les balados et la cybersécurité
[bookmark: lt_pId104][bookmark: lt_pId105]Leçon 2 : À vos marques, prêts, partez? Les mots de passe
[bookmark: lt_pId106]Leçon 3 : Les thèmes de la cybersécurité
[bookmark: lt_pId107]Leçon 4 : Le cyberrespect et la bienveillance en ligne
[bookmark: lt_pId108]Leçon 5 : Comment faire partie de la solution!
[bookmark: lt_pId109]Leçon 6 : La recherche approfondie (La vérification de l’information)
[bookmark: lt_pId110]Leçon 7 : Rédiger l’ébauche de la baladodiffusion
[bookmark: lt_pId111]Leçon 8 : Réviser le balado
[bookmark: lt_pId112]Leçon 9 : Enregistrer le balado* 
[bookmark: lt_pId113]* Aucun document à remettre pour la leçon 9. 
[bookmark: lt_pId114]Ressource pour l’enseignant ou l’enseignante : 

Grille d’évaluation : Enregistrer un balado 
[bookmark: lt_pId115]Pour de plus amples renseignements sur les sujets abordés ou pour du matériel pédagogique supplémentaire, consultez les Fiches d’activité sur l’identité et citoyenneté numérique et les Jeux-questionnaires iCN (identité et citoyenneté numérique) :
https://www.lecentrefranco.ca/tactic/ressources/fiches-dactivites-sur-lidentite-et-citoyennete-numerique/  
· les ressources téléchargeables pour les jeunes de Rogers Cybersecure Catalyst : 

https://cybersecurite.lecentrefranco.ca/


[bookmark: lt_pId117]Avant de commencer 
[bookmark: lt_pId118]Avant de commencer cette unité, il est recommandé que l’enseignante ou l’enseignant prenne le temps avec sa classe d’explorer les secteurs clés de la cybersécurité, ou qu’elle ou il prévoie du temps pour permettre aux élèves de le faire de façon autonome.
[bookmark: lt_pId119]Le centre Rogers Cybersecure Catalyst de la Toronto Metropolitan University a identifié six thèmes primordiaux qui ont influencé les leçons de la présente unité : le cyberrespect et la bienveillance en ligne (réponse à la cyberintimidation), l’empreinte numérique positive (image/réputation en ligne), la vérification de l’information (séparer la vérité des mensonges en ligne), la confidentialité en ligne (mots de passe et codes d’accès forts et sûrs), la communication sécuritaire en ligne, et la sécurité en ligne (compréhension des risques en ligne et sécurité des appareils). 
[bookmark: lt_pId120]On trouvera ci-après une description générale de chacun des six thèmes et sujets mentionnés tout au long des leçons suivantes; toutefois, pour obtenir de plus amples renseignements sur les sujets abordés ou du matériel pédagogique supplémentaire, consulter le site Web de Rogers Cybersecure.
[bookmark: lt_pId121]Ressources téléchargeables du catalyseur pour la jeunesse, des versions modifiées pour les années 7 à 12 sont disponibles : https://cybersecurite.lecentrefranco.ca/
	[bookmark: lt_pId122]Le cyberrespect et la bienveillance en ligne : 
la cyberintimidation
[bookmark: lt_pId123][bookmark: lt_pId124][bookmark: lt_pId125]Lorsqu’une personne ou un groupe cible une personne en ligne dans l’intention de la harceler, de la menacer, de l’humilier ou de l’embarrasser, il s’agit de cyberintimidation. Il peut s’agir d’éléments tels que des insultes ou des rumeurs, le partage de contenu personnel, ou encore de forcer une personne à faire quelque chose qu’elle ne veut pas faire. Les personnes qui pratiquent la cyberintimidation utilisent différentes méthodes en ligne pour cibler des individus, comme des textos, des messages directs (MD), des conversations de groupe et des commentaires sur les médias sociaux, ou même pendant qu’ils jouent à des jeux en ligne. 
[bookmark: lt_pId126]La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur ce qui constitue ou ne constitue pas de la cyberintimidation, sur les formes de la cyberintimidation et offre de l’orientation sur la façon de la signaler et d’y réagir avec le cyberrespect et la bienveillance en ligne.
Accéder à la ressource numérique ici. 
	[bookmark: lt_pId128][bookmark: lt_pId129]L’empreinte numérique : 
une image numérique positive
[bookmark: lt_pId130][bookmark: lt_pId131][bookmark: lt_pId132][bookmark: lt_pId133][bookmark: lt_pId134]L’« empreinte numérique » fait référence à une image ou une réputation en ligne; il s’agit de qui les élèves semblent être et de comment elles et ils sont perçus par les autres, en fonction de leurs actions en ligne. Tout ce qu’elles et ils disent et font en ligne peut facilement devenir visible publiquement, même si leurs paramètres de confidentialité sont activés et réglés au plus haut niveau de sécurité. Le contenu en ligne des élèves peut être partagé, copié en capture d’écran ou imprimé à leur insu. Il est important que les élèves soient gentilles et gentils et démontrent du respect envers les autres en tout temps, en personne et en ligne. 
La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur ce qui contribue à une empreinte numérique positive, sur les façons de construire et de maintenir une image positive en ligne, et d’aider les autres à le faire. 
Accéder à la ressource numérique ici. 


[bookmark: lt_pId136]

	La vérification de l’information : 
la vérité en ligne
[bookmark: lt_pId137][bookmark: lt_pId138][bookmark: lt_pId139][bookmark: lt_pId140][bookmark: lt_pId141]Il devient de plus en plus difficile de différencier les faits de la fiction. Par le passé, les gens consommaient les actualités auprès des médias grand public qui, pour la plupart, étaient réputés pour des reportages crédibles et honnêtes. De nos jours, en raison de l’avènement d’Internet, les gens ont la capacité de créer et de partager facilement du contenu, ce qui augmente le potentiel de partager du contenu trompeur, mal renseigné ou possiblement biaisé. Il est de la responsabilité de vos élèves, et de tous les utilisatrices et utilisateurs d’Internet, de s’assurer de faire preuve d’esprit critique par rapport à l’information trouvée en ligne.
La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur la façon de reconnaître la désinformation, sur ce qu’implique le partage de faux renseignements, et sur la façon de vérifier l’information au moyen de compétences importantes et pratiques.
Accéder à la ressource numérique ici. 
	[bookmark: lt_pId143]La vie privée en ligne : 
les mots de passes
[bookmark: lt_pId144][bookmark: lt_pId145][bookmark: lt_pId146][bookmark: lt_pId147][bookmark: lt_pId148]Les codes d’accès, souvent appelés mots de passe, sont nécessaires à la sécurité des individus ainsi que pour protéger leur vie privée en ligne. Les mots de passe forts, de même qu’un mot de passe différent pour chaque compte, empêchent les autres de se connecter à des comptes et à des appareils, et bloquent les tentatives malhonnêtes de pirates informatiques de deviner les codes d’accès. Les mots de passe doivent être soigneusement pris en charge et ne jamais être partagés. Autrement, les élèves risquent de perdre leurs comptes, de voir leur réputation entachée, ou de se faire voler leur identité.
La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur la façon de créer un mot de passe fort, de même que des trucs pour protéger et gérer les mots de passe.
Accéder à la ressource numérique ici. 

	[bookmark: lt_pId150]La communication sécuritaire en ligne
[bookmark: lt_pId151][bookmark: lt_pId152][bookmark: lt_pId153][bookmark: lt_pId154]Vos élèves utilisent principalement la technologie pour communiquer les uns avec les autres - clavarder avec leurs amis, commenter des publications, partager des photos et envoyer des messages instantanés pour rester en contact. En plus de communiquer avec des amis et des pairs, de nombreuses plateformes de médias sociaux et applications mobiles permettent aux élèves d’avoir des conversations avec des gens qu’elles ou ils n’ont jamais rencontrés en personne, et il est parfois difficile de savoir qui est de l’autre côté de l’écran ou quelles sont ses intentions. La clé de la sécurité en ligne est de limiter la quantité de renseignements privés que nous partageons publiquement.
La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur la façon dont les élèves peuvent reconnaître les risques potentiels lors de communications en ligne et pour leur faire prendre conscience des situations dans lesquelles elles ou ils se placent lorsqu’elles ou ils sont en ligne.
Accéder à la ressource numérique ici. 
	[bookmark: lt_pId156]La sécurité en ligne : comprendre les risques en ligne
[bookmark: lt_pId157][bookmark: lt_pId158][bookmark: lt_pId159]Les risques en ligne prennent la forme d’escroqueries, de programmes malveillants ou de virus, ce qui peut aboutir à un vol d’identité lors de l’utilisation d’appareils connectés. Afin que vos élèves puissent protéger la sécurité de leurs renseignements personnels et de leurs comptes, elles et ils doivent également assurer la sécurité de leurs appareils. Malheureusement, les nouveaux stratagèmes sont de plus en plus sophistiqués, et sans la bonne compréhension, les élèves peuvent sans le savoir renoncer à des renseignements confidentiels qui permettent aux cybercriminels d’accéder à leurs comptes ou d’en créer de nouveaux en leur nom. 
[bookmark: lt_pId160]La ressource numérique pour les cycles intermédiaire et secondaire (années 7 à 12) comprend de l’information sur la façon dont les élèves peuvent éviter et prévenir les risques en ligne, envers eux et envers leurs appareils en naviguant et en téléchargeant de façon sécuritaire.
Accéder à la ressource numérique ici. 


[bookmark: lt_pId162]Leçon 1 : Les balados et la cybersécurité
[bookmark: lt_pId164]Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId165]Aujourd’hui, nous commençons notre unité sur les connaissances médiatiques en mettant l’accent sur la cybersécurité. Tout au long de la présente unité, les élèves exploreront en profondeur un sujet de leur choix qui se rapporte à la cybersécurité, ainsi qu’à leur vie actuelle et future.
[bookmark: lt_pId166]Au cours de la leçon d’aujourd’hui, nous apprendrons en quoi la baladodiffusion est un outil efficace pour communiquer de l’information importante à un large public. 
[bookmark: lt_pId167]Les élèves apprendront également comment utiliser efficacement les moteurs de recherche pour trouver des balados pertinents sur des questions de cybersécurité, comme la cyberintimidation, la protection des codes d’accès et la protection des renseignements personnels en ligne.
	Accroche
[bookmark: lt_pId169]10 minutes
	[bookmark: lt_pId170]Accueillir les élèves à leur entrée dans la classe
[bookmark: lt_pId171]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId172]Mettre à contribution les connaissances antérieures sur les balados en demandant à ceux qui ont déjà écouté un balado de lever la main.
[bookmark: lt_pId173]Cela vous donnera une idée claire de la familiarité de vos élèves avec la matière.
[bookmark: lt_pId174]Exemple de définition :
[bookmark: lt_pId175]Balado : Un balado est un fichier audio numérique offert sur Internet à des fins de téléchargement vers un ordinateur ou un appareil mobile, généralement disponible sous forme de série, dont de nouveaux segments peuvent être reçus automatiquement par les abonnés.
[bookmark: lt_pId176]Sujet de discussion suggéré : 
[bookmark: lt_pId177][bookmark: lt_pId178]La baladodiffusion est un excellent moyen pour les gens de tout âge d’écouter des histoires, de se renseigner sur l’actualité et l’histoire, et de trouver réponse à bon nombre de questions brûlantes. Sa popularité augmente et il existe un balado sur à peu près tous les sujets.
[bookmark: lt_pId179]Pouce vers le haut / Pouce vers le bas sur la cybersécurité
[bookmark: lt_pId180][bookmark: lt_pId181]Évaluer la relation des élèves avec des sujets cybernétiques importants en posant les questions « oui ou non » suivantes. Demander aux élèves d’utiliser un pouce vers le haut pour répondre « oui », un pouce vers le bas pour répondre « non », ou un pouce sur le côté en cas d’incertitude. 
[bookmark: lt_pId182]Lire les suggestions qui vous semblent les plus pertinentes pour votre classe ou les ajuster au besoin : 
· [bookmark: lt_pId183]Je crois qu’Internet est totalement sécuritaire.
· [bookmark: lt_pId184]Je connais quelqu’un dont le compte ou l’appareil a été piraté. 
· [bookmark: lt_pId185]Je protège mes mots de passe et je ne les divulgue pas. 
· [bookmark: lt_pId186]Mon téléphone utilise mon empreinte digitale ou la reconnaissance faciale comme mot de passe.
· [bookmark: lt_pId187]Mes comptes de réseaux sociaux sont définis comme privés.
· [bookmark: lt_pId188]Je me vois travailler dans le domaine des technologies.
· [bookmark: lt_pId189]Mes parents s’inquiètent du temps que je passe à utiliser la technologie.
· [bookmark: lt_pId190]Je lis les évaluations sur Google lorsque je recherche un produit.
· [bookmark: lt_pId191]Les publicités en ligne me dérangent.
· [bookmark: lt_pId192]Je fais confiance aux actualités que je lis sur Internet.
· [bookmark: lt_pId193]Je peux utiliser un moteur de recherche (p. ex., Google) efficacement.
· [bookmark: lt_pId194]Je sais coder.
· [bookmark: lt_pId195]Je me fie à mes intuitions lorsque j’utilise la technologie. 
[bookmark: lt_pId196]Encourager les élèves à utiliser ces déclarations, ainsi que la discussion au début de l’unité, pour les aider à commencer à penser à un domaine de la cybersécurité qui les intéresse, afin d’approfondir leur sujet de balado (les déclarations ci-dessus portent sur un ou plusieurs des six thèmes fournis au début du plan d’unité).

	[bookmark: lt_pId197]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId198]5 minutes
	[bookmark: lt_pId199]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé
[bookmark: lt_pId200]Objectifs d’apprentissage
· [bookmark: lt_pId201]Je peux trouver des balados sur Internet.
· [bookmark: lt_pId202]Je me sens concerné par certains sujets relatifs à la cybersécurité.
· [bookmark: lt_pId203]Je peux utiliser un moteur de recherche efficacement pour filtrer mes résultats.

	[bookmark: lt_pId204]Données et démonstration
	[bookmark: lt_pId205][bookmark: lt_pId206]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension.
[bookmark: lt_pId207]Montrer comment rechercher un sujet donné avec votre moteur de recherche préféré (p. ex., www.listennotes.com/fr ou www.google.com).
[bookmark: lt_pId208]Exercice dirigé :
[bookmark: lt_pId209][bookmark: lt_pId210][bookmark: lt_pId211][bookmark: lt_pId212]Internet est un espace illimité qui s’agrandit littéralement chaque jour. Il est plein de renseignements et de ressources, c’est pourquoi la capacité de mener une recherche en ligne efficace est une compétence très précieuse. La chose la plus importante à ne pas oublier lors d’une recherche sur Internet est d’inclure les « exclusions ». Lorsqu’on comprend comment rechercher sur Internet en excluant les résultats non pertinents ou en double, on économise beaucoup de temps et on trouve des renseignements beaucoup plus fiables et de meilleure qualité. Lors d’une recherche sur Google, par exemple, essayez d’utiliser les opérateurs ou les fonctions de recherche ci-dessous :




	
	Exemples d’opérateurs :
…
Description :
Les mots entre guillemets seront traités comme des expressions 
(p ex , les résultats ne comprendront que les pages contenants « chien faisant le « moonwalk tour de chien », les pages qui ne contiennent que les mots « moonwalk », « tour » ou « chien » seront exclues des résultats).
Opérateurs :
ET
Description :
Cela signifie que seules les pages comprenant tous les mots clés seront incluses (p ex, seules les pages où l’on retrouve à la fois les termes « moonwalk » ET « tour de chien »).
Opérateurs :
OU
Descriptions :
Permet aux utilisateurs d’élargir leurs critères de recherche pour éviter d’exclure des résultats pertinents (p ex, « moonwalk » ET « chien » OU « chat » ET « tour »).

	[bookmark: lt_pId222]Pratique guidée et autonome
[bookmark: lt_pId223]20 minutes
	[bookmark: lt_pId224]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId225]La tâche des élèves est d’utiliser les opérateurs de recherche et un moteur de recherche pour trouver les éléments et remplir leur « billet de sortie ».

	Vérification de la compréhension
[bookmark: lt_pId227]10 minutes
	[bookmark: lt_pId228]Observations, évaluation formative
[bookmark: lt_pId229]Billet de sortie : Chaque élève doit…
· [bookmark: lt_pId230]Utiliser un moteur de recherche*, comme Listen Notes ou Google Balados, et utiliser les opérateurs de recherche de l’exercice guidé pour les aider à trouver trois (3) balados qui se rapportent à différents sujets sur la cybersécurité.
· [bookmark: lt_pId231]Mettre une étoile à côté du balado que les élèves croient être le plus pertinent ou intéressant. 
· [bookmark: lt_pId232]Utiliser les suggestions pour des idées de mots à inclure à la recherche pour les élèves qui ont besoin de plus de soutien.
*Le site Web de Radio-Canada (https://ici.radio-canada.ca/ohdio) et son pendant anglophone (https://www.cbc.ca/radio/podcasts) sont d’autres sites offrant l’accès gratuit à des balados, par contre la fonction de recherche n’est pas aussi conviviale.

	Fermeture
	[bookmark: lt_pId235]Révision, questions, conclusion, discussion, appréciations
[bookmark: lt_pId236]Donner quelques minutes aux élèves pour quitter leurs sessions et ranger leur espace de travail.

	[bookmark: lt_pId237]Ressources
	[bookmark: lt_pId238]Écouteurs et ordinateurs portatifs / Appareils connectés

	[bookmark: lt_pId239]Évaluation
	[bookmark: lt_pId240]Pour l’apprentissage :
· [bookmark: lt_pId241]Observation ✔
· [bookmark: lt_pId242]Notes anecdotiques
· [bookmark: lt_pId243]Liste de vérification
· [bookmark: lt_pId244]Entretiens et conversations ✔
· [bookmark: lt_pId245]Exemples de travaux/produits ✔
· [bookmark: lt_pId246]Suivis ✔
[bookmark: lt_pId247]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId249]Critères de réussite ✔
· [bookmark: lt_pId250]Introspection
· [bookmark: lt_pId251]Autre : Billet de sortie ✔
[bookmark: lt_pId252]De l’apprentissage :
· [bookmark: lt_pId253]Questionnaire
· [bookmark: lt_pId254]Examen
· [bookmark: lt_pId255]Présentation
· [bookmark: lt_pId256]Affectation
· [bookmark: lt_pId257]Autre produit

	[bookmark: lt_pId258]Remarques
	




[bookmark: lt_pId259][bookmark: lt_pId260]Leçon 2 : À vos marques, prêts, partez? Les mots de passe
[bookmark: lt_pId261]Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId262]Aujourd’hui, les élèves écouteront un balado dans le but d’apprendre les conventions orales et techniques en usage en baladodiffusion.
[bookmark: lt_pId263]Les élèves utiliseront ces conventions pour planifier et livrer leurs propres balados à la fin de cette unité.
	Accroche
[bookmark: lt_pId265]10 minutes
	[bookmark: lt_pId266]Accueillir les élèves
[bookmark: lt_pId267]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId268]Mettre à contribution les connaissances antérieures
[bookmark: lt_pId269]Avec un ou deux partenaires (et un appareil d’enregistrement, si possible), demander aux élèves d’organiser une entrevue simulée de 30 secondes (balado de pratique) sur un sujet lié aux mots de passe ou aux codes d’accès (par exemple, créer des mots de passe forts, utiliser des phrases de passe, conserver les mots de passe en sécurité, l’objectif d’un mot de passe, etc.). 
[bookmark: lt_pId270]Une fois que les élèves sont en petits groupes et qu’elles et ils ont eu le temps de faire un remue-méninge, mettre une minuterie de 30 secondes et les laisser interviewer leurs pairs.
[bookmark: lt_pId271]Après 30 secondes, poser les questions suivantes :
· Quelles difficultés ou réussites avez-vous vécues pendant votre balado d’entrevue?
· [bookmark: lt_pId273]Qu’est-ce qui aurait été utile pour vous préparer?
[bookmark: lt_pId274][bookmark: lt_pId275]Sans surprise, les conversations étonnantes que nous entendons dans les balados sont presque toujours soigneusement planifiées. Cela donne un balado dirigé et organisé qui boucle complètement le dossier en l’espace d’un épisode.

	[bookmark: lt_pId276]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId277]5 minutes
	[bookmark: lt_pId278][bookmark: lt_pId279]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles et ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId280]Je peux écouter un balado dans le but de créer le plan d’une baladodiffusion. 

	[bookmark: lt_pId281]Données et démonstration
	Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Modèle avec exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId283]Contenu
· [bookmark: lt_pId284]Processus
· [bookmark: lt_pId285]Environnement d’apprentissage
· [bookmark: lt_pId286]Produit
[bookmark: lt_pId287]Activité d’écoute
[bookmark: lt_pId290]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension.
Écouter le balado en classe, ou donner aux élèves le temps de l’écouter indépendamment. 
· [bookmark: lt_pId291]Balado « La voûte des mots de passe », disponible pour écoute gratuite à l’adresse suivante : https://baladoquebec.ca/la-pause-ti-novipro/la-voute-des-mots-de-passe.
[bookmark: lt_pId292]Mettre sur pause à 4 minutes 5 secondes. (La fin de l’explication du fonctionnement de la voûte a lieu à 7 minutes 5 secondes.)
[bookmark: lt_pId293]Discussion en classe :
· [bookmark: lt_pId294]Quelles sont les conventions de communication que vous avez remarquées jusqu’à maintenant? 
· [bookmark: lt_pId295]Rechercher les conventions de communication suivantes :
· [bookmark: lt_pId296]L’introduction (est-ce que les élèves se souviennent du nom de l’animatrice ou animateur du nom du balado?)
· [bookmark: lt_pId297]Une mention du public (salutations au public ou aux gens à la maison)
· [bookmark: lt_pId298]Des invités spéciaux (quelqu’un est-il reçu en entrevue?) 
· [bookmark: lt_pId299]Publicités (ou commanditaires, souvent en lien avec le sujet principal)
· [bookmark: lt_pId300]Enchainements vocaux (mots et expressions de transition)
· [bookmark: lt_pId301]Effets sonores
· [bookmark: lt_pId302]Mot de la fin (merci d’avoir écouté)

	[bookmark: lt_pId303]Pratique guidée et autonome
[bookmark: lt_pId304]20 minutes et plus
	[bookmark: lt_pId305]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId306]Continuer d’écouter le balado en classe et rester à l’affût des conventions ensemble, en mettant le balado sur pause, au besoin.

	[bookmark: lt_pId307][bookmark: lt_pId308]Vérification de la compréhension
10 minutes
	[bookmark: lt_pId309]Discussion en classe :
[bookmark: lt_pId310]Réfléchir à l'entrevue simulée au début de la leçon, c’est-à-dire ton balado de pratique à propos des mots de passe. Pourquoi la planification des moments et des circonstances pour utiliser les conventions serait-elle importante?

	[bookmark: lt_pId311]Fermeture
	[bookmark: lt_pId312][bookmark: lt_pId313]Les grandes autrices et grands auteurs planifient grandement! À partir de maintenant, nous créerons des scripts pour nos balados.
[bookmark: lt_pId314]Faire part de votre appréciation aux élèves qui étaient engagés et à l’écoute pour cet objectif de planification.

	[bookmark: lt_pId315]Ressources
	[bookmark: lt_pId316]Ressources pour le personnel enseignant.

	[bookmark: lt_pId317]Évaluation
	[bookmark: lt_pId318]Pour l’apprentissage :
· [bookmark: lt_pId319]Observation ✔
· [bookmark: lt_pId320]Notes anecdotiques ✔
· [bookmark: lt_pId321]Liste de vérification
· [bookmark: lt_pId322]Entretiens et conversations ✔
· [bookmark: lt_pId323]Exemples de travaux/produits ✔ 
· [bookmark: lt_pId324]Suivis
[bookmark: lt_pId325]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId327]Critères de réussite
· [bookmark: lt_pId328]Introspection
· [bookmark: lt_pId329]Autre
[bookmark: lt_pId330]De l’apprentissage :
· [bookmark: lt_pId331]Questionnaire
· [bookmark: lt_pId332]Examen
· [bookmark: lt_pId333]Présentation
· [bookmark: lt_pId334]Affectation
· [bookmark: lt_pId335]Autre produit

	[bookmark: lt_pId336]Remarques
	




[bookmark: lt_pId337]Leçon 3 : Les thèmes de la cybersécurité
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId339][bookmark: lt_pId340]Aujourd’hui, les élèves choisiront le sujet de leur balado et commenceront leur enquête sur le sujet. Les élèves élaboreront des questions d’orientation pour leurs balados et pourront poser ces questions pendant leurs entrevues ou leur processus de recherche. 
	Accroche
[bookmark: lt_pId342]10 minutes
	[bookmark: lt_pId343]Accueillir les élèves.
[bookmark: lt_pId344]Excellente occasion de faire le point sur le bien-être.
[bookmark: lt_pId345]Mettre à contribution les connaissances antérieures.

	[bookmark: lt_pId346]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId347]5 minutes
	[bookmark: lt_pId348][bookmark: lt_pId349]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId350]Je peux développer trois questions d’orientation pour guider les recherches de mon balado.

	[bookmark: lt_pId351]Données et démonstration
	[bookmark: lt_pId352][bookmark: lt_pId353]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension.
[bookmark: lt_pId355]Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· Contenu
· [bookmark: lt_pId356]Processus
· [bookmark: lt_pId357]Environnement d’apprentissage
· [bookmark: lt_pId358]Produit
[bookmark: _heading=h.gjdgxs][bookmark: lt_pId359][bookmark: lt_pId360]Individuellement, ou en petits groupes, guider les élèves à travers une séance de remue-méninge pour choisir le thème principal de leurs balados. Utiliser les thèmes généraux de la section « Avant de commencer » de ce plan d’unité et/ou la liste de la leçon 1 comme guide :
· [bookmark: lt_pId361]Je crois qu’Internet est totalement sécuritaire.
· [bookmark: lt_pId362]Je connais quelqu’un dont le compte ou l’appareil a été piraté. 
· [bookmark: lt_pId363]Je protège mes mots de passe et je ne les divulgue pas. 
· [bookmark: lt_pId364]Mon téléphone utilise mon empreinte digitale ou la reconnaissance faciale comme mot de passe.
· [bookmark: lt_pId365]Mes comptes de réseaux sociaux sont définis comme privés.
· [bookmark: lt_pId366]Je me vois travailler dans le domaine des technologies.
· [bookmark: lt_pId367]Mes parents s’inquiètent du temps que je passe à utiliser la technologie.
· [bookmark: lt_pId368]Je lis les évaluations sur Google lorsque je recherche un produit.
· [bookmark: lt_pId369]Les publicités en ligne me dérangent.
· [bookmark: lt_pId370]Je fais confiance aux actualités que je lis sur Internet.
· [bookmark: lt_pId371]Je peux utiliser un moteur de recherche (p. ex., Google) efficacement.
· [bookmark: lt_pId372]Je peux coder.
· [bookmark: lt_pId373]Je me fie à mes intuitions lorsque j’utilise la technologie. 
[bookmark: lt_pId374]En classe, choisir un sujet et démontrer comment il peut être transformé en trois sous-questions ou sous-thèmes.
[bookmark: lt_pId375]Exemple de sujet : Je peux coder. 
[bookmark: lt_pId376]Exemples de questions :
1. [bookmark: lt_pId377]Qu’est-ce que coder signifie et à quoi ça sert?
2. [bookmark: lt_pId378]Comment une personne peut-elle apprendre à coder? 
3. [bookmark: lt_pId379]Quels sont certains exemples de langages de programmation? 

	[bookmark: lt_pId380]Pratique guidée et autonome
[bookmark: lt_pId381]20 minutes
	[bookmark: lt_pId382]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId383]Donner du temps aux élèves et soutenir leurs idées en leur posant des questions ou en les poussant à réfléchir de façon plus critique.

	[bookmark: lt_pId384]Vérification de la compréhension
[bookmark: lt_pId385]10 minutes
	[bookmark: lt_pId386]Observations, évaluation formative
[bookmark: lt_pId387][bookmark: lt_pId388][bookmark: lt_pId389]Une fois qu’elle ou il a choisi un sujet et trois sous-questions, l’élève a atteint son objectif d’apprentissage. Il lui faudra du temps pour élaborer les réponses et être prêt à rédiger l’ébauche du balado. Cela peut se faire à la maison, comme devoir, ou à l’école ou encore pendant la classe à distance. 

	[bookmark: lt_pId390]Fermeture
	[bookmark: lt_pId391]Révision, conclusion, discussion et appréciations
[bookmark: lt_pId392]Partager quelques exemples de la classe pour les offrir comme modèles aux élèves qui n’ont pas encore choisi leur sujet de balado.

	[bookmark: lt_pId393]Ressources
	[bookmark: lt_pId394]Ressources pour le personnel enseignant
[bookmark: lt_pId395]Extension ou ressource possible pour les environnements d’apprentissage à distance : Organiser une séance de remue-méninges (Padlet : https://fr.padlet.com/ ou Flip, en anglais seulement : https://info.flip.com/).

	[bookmark: lt_pId396]Évaluation
	[bookmark: lt_pId397]Pour l’apprentissage :
· [bookmark: lt_pId398]Observation ✔
· [bookmark: lt_pId399]Notes anecdotiques
· [bookmark: lt_pId400]Liste de vérification
· [bookmark: lt_pId401]Entretiens et conversations ✔
· [bookmark: lt_pId402]Exemples de travaux/produits ✔
· [bookmark: lt_pId403]Suivis ✔
[bookmark: lt_pId404]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId406]Critères de réussite
· [bookmark: lt_pId407]Introspection
· [bookmark: lt_pId408]Autre
[bookmark: lt_pId409]De l’apprentissage :
· [bookmark: lt_pId410]Questionnaire
· [bookmark: lt_pId411]Examen
· [bookmark: lt_pId412]Présentation
· [bookmark: lt_pId413]Affectation
· [bookmark: lt_pId414]Autre produit

	[bookmark: lt_pId415]Remarques
	


[bookmark: lt_pId416]Leçon 4 : Le cyberrespect et la bienveillance en ligne
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId418][bookmark: lt_pId419]Lorsqu’une personne ou un groupe cible une personne en ligne dans l’intention de la harceler, de la menacer, de l’humilier ou de l’embarrasser, il s’agit de cyberintimidation. Ceci peut comprendre des éléments tels que des insultes ou des rumeurs, le partage de contenu personnel, ou forcer une personne à faire quelque chose qu’elle ne veut pas faire.
[bookmark: lt_pId420]La leçon d’aujourd’hui offre des renseignements sur la cyberintimidation et propose des conseils sur la façon de la reconnaître, et d’agir avec cyberrespect et bienveillance en ligne.
	Accroche
[bookmark: lt_pId422]10 minutes
	[bookmark: lt_pId423]Accueillir les élèves
[bookmark: lt_pId424]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId425]Mettre à profit les connaissances antérieures, rappel de la leçon précédente 
[bookmark: lt_pId426]Avant que les élèves puissent partager librement leurs idées et balados, un espace sécuritaire (en personne ou numérique) doit être établi.
[bookmark: lt_pId427]En plus d’apprendre sur différents types de cyberintimidation, les élèves élaboreront un code de conduite pour leur comportement en relation avec ces balados, et l’espace numérique en général.
[bookmark: lt_pId428]Définition suggérée :
· [bookmark: lt_pId429]Intimidation : Actions, ou menaces d’action, dirigées contre une personne par une ou plusieurs personnes, dans l’intention de provoquer la peur, la détresse ou de blesser.
· [bookmark: lt_pId430]Cyberintimidation : L’utilisation de la communication électronique pour intimider une personne, généralement en envoyant et (ou) en publiant des messages de nature intimidante ou menaçante.
[bookmark: lt_pId431][bookmark: lt_pId433]Discussion en classe : Pour faire participer la classe, créer une liste de ce que l’intimidation en ligne est ou non. Votre liste répondra aux besoins de votre classe. Par exemple :
[bookmark: lt_pId434]L’intimidation c’est...
· [bookmark: lt_pId435]Habituellement, une attaque personnelle destinée à blesser, à embarrasser et (ou) à humilier quelqu’un.
· [bookmark: lt_pId436]Souvent un comportement répétitif - cependant, même un seul cas d’intimidation peut conduire à des mesures disciplinaires, et même à des poursuites pénales.
· [bookmark: lt_pId437]Peut être physique, verbale, psychologique ou une combinaison des trois.
[bookmark: lt_pId438]L’intimidation ce n’est pas…
· [bookmark: lt_pId439]Les cas de conflit, ou de désaccord avec quelqu’un, tant que personne n’est personnellement attaqué.
· [bookmark: lt_pId440]La critique des actions d’une autre personne s’il s’agit de quelque chose d’objectif (p. ex., la chanteuse ou le chanteur a faussé).


	[bookmark: lt_pId441]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId442]5 minutes
	[bookmark: lt_pId443][bookmark: lt_pId444]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId445]Je peux reconnaître la cyberintimidation
· [bookmark: lt_pId446]Je suis un citoyen numérique respectueux

	[bookmark: lt_pId447]Données et démonstration
	[bookmark: lt_pId448][bookmark: lt_pId449]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Modèle avec exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId451]Contenu
· [bookmark: lt_pId452]Processus
· [bookmark: lt_pId453]Environnement d’apprentissage
· [bookmark: lt_pId454]Produit
[bookmark: lt_pId455]Révision des formes les plus communes de cyberintimidation et de leurs définitions :
· [bookmark: lt_pId456]Discrimination : Cibler les caractéristiques personnelles telles que la race, la couleur de la peau, le lieu d’origine, l’âge, la religion, le sexe, l’orientation sexuelle, l’expression/l’identité de genre, l’apparence, les handicaps physiques ou mentaux, etc.
· [bookmark: lt_pId457]Harcèlement sexuel : Contacts sexuels non désirés ou commentaires indésirables; affirmer faussement qu’il y a eu une rencontre alors qu’il n’y en a pas eu; répandre des rumeurs; envoyer des images sexuelles indésirables à une personne, etc. 
· [bookmark: lt_pId458]Intimidation personnelle : Actions ou langage visant une personne dans l’intention de dénigrer, embarrasser, humilier, harceler, isoler ou exclure cette personne.
· [bookmark: lt_pId459]Piratage : Accéder aux profils en ligne d’une autre personne sans son autorisation afin de publier du contenu ou des messages embarrassants; ou pour humilier la victime en partageant des renseignements privés ou des images d’elle.
· [bookmark: lt_pId460]Harcèlement : Publier des photos ou des vidéos peu flatteuses d’une personne dans l’intention de l’embarrasser, de l’humilier ou de la déshonorer.
· [bookmark: lt_pId461]Isolement ou exclusion : Laisser une personne hors d’un groupe ou d’une activité en ligne, et lui faire savoir que c’était intentionnel (par exemple, créer une publication avec un groupe d’amis et « identifier » la personne exclue pour qu’elle sache qu’elle est exclue).
· [bookmark: lt_pId462]Faux comptes : Créer un compte en se faisant passer pour quelqu’un d’autre et faire des publications afin d’embarrasser et de déshonorer la victime et d’autres personnes.
· [bookmark: lt_pId463][bookmark: lt_pId464]Humiliation : Se moquer d’une personne, en particulier de son corps, de ses vêtements, de son apparence, de ses choix de vie, de son identité, etc. L’humiliation en ligne se fait par le biais de textos, de discussions en groupe, de photos ou de vidéos publiées en ligne sur les plateformes de médias sociaux.
· [bookmark: lt_pId465]Trollage : Lorsque quelqu’un génère des conflits ou dérange les gens en publiant des messages incendiaires ou hors sujet dans une communauté en ligne.
[bookmark: lt_pId466]Discussion en classe : Quelles sont les conséquences de la cyberintimidation?
[bookmark: lt_pId467]Exemples suggérés : Se comporter de manière irrespectueuse ou malveillante envers les internautes peut avoir un impact significatif et durable sur ceux qui sont directement - et même indirectement - impliqués, y compris des traumatismes physiques et émotionnels, des mesures disciplinaires à l’école, des actions et des conséquences judiciaires, et porter atteinte à la réputation en ligne de tous ceux qui sont impliqués.
[bookmark: lt_pId468]Notes importantes : 
· [bookmark: lt_pId469]Rappeler la « Règle d’or » aux élèves : Il faut traiter les autres comme on voudrait être traités, avec dignité, empathie, gentillesse et respect. 
· [bookmark: lt_pId470]Rappeler aux élèves qu’elles et ils peuvent toujours joindre Jeunesse, J’écoute en textant au 686868 ou en composant le 1-800-668-6868 partout au Canada, 24 heures sur 24, 7 jours sur 7.

	[bookmark: lt_pId471]Pratique guidée et autonome
[bookmark: lt_pId472]20 minutes
	[bookmark: lt_pId473]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId474]Pour atteindre l’objectif de reconnaître le cyberharcèlement en ligne et d’être des citoyens numériques respectueux, les élèves créeront une liste de commandements pour l’espace partagé en ligne.
Par paires ou par groupes, en utilisant un tableau à feuilles (apprentissage en personne) ou un document Google partagé (apprentissage à distance), demander aux élèves de dresser une liste d’au moins 5 commandements de la citoyenneté numérique (par exemple : Tu feras la promotion d’une image corporelle positive, ou Tu ne publieras que des messages gentils et attentionnés en ligne).
Ces commandements seront compilés dans un recueil de règles de classe pour le comportement en ligne. Ils ne seront pas seulement utiles pour l’unité sur les balados, mais pour tous les moments où les élèves sont en ligne.

	[bookmark: lt_pId478]Vérification de la compréhension
[bookmark: lt_pId479]10 minutes
	[bookmark: lt_pId480]Observations, évaluation formative
[bookmark: lt_pId481]Se promener et guider les conversations avec des suggestions ou des idées tirées du plan de leçon.


	[bookmark: lt_pId482]Fermeture
	[bookmark: lt_pId483]Révision, conclusion, discussion et appréciations
[bookmark: lt_pId484]Créer pour la classe une liste visuelle des commandements numériques à l’aide des commandements sur lesquels les élèves sont tous d’accord.
[bookmark: lt_pId485]À essayer : Demander aux élèves de signer les commandements, et les considérer comme un contrat en ce qui concerne le comportement en ligne.

	[bookmark: lt_pId486]Ressources
	[bookmark: lt_pId487]Ressources pour le personnel enseignant
[bookmark: lt_pId488]Apprentissage en classe : 
· Tableau à feuilles
[bookmark: lt_pId490]Apprentissage à distance :
· [bookmark: lt_pId491]Document partagé Google ou équivalent (p. ex., Padlet : https://fr.padlet.com/ ou Flip, en anglais seulement : https://info.flip.com/) 

	[bookmark: lt_pId492]Évaluation
	[bookmark: lt_pId493]Pour l’apprentissage :
· [bookmark: lt_pId494]Observation ✔
· [bookmark: lt_pId495]Notes anecdotiques
· [bookmark: lt_pId496]Liste de vérification
· [bookmark: lt_pId497]Entretiens et conversations ✔
· [bookmark: lt_pId498]Exemples de travaux/produits
· [bookmark: lt_pId499]Suivis
[bookmark: lt_pId500]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId502]Critères de réussite
· [bookmark: lt_pId503]Introspection
· [bookmark: lt_pId504]Autre  ✔ commandements
[bookmark: lt_pId505]De l’apprentissage :
· [bookmark: lt_pId506]Questionnaire
· [bookmark: lt_pId507]Examen
· [bookmark: lt_pId508]Présentation  ✔
· [bookmark: lt_pId509]Affectation
· [bookmark: lt_pId510]Autre produit

	[bookmark: lt_pId511]Remarques
	




[bookmark: lt_pId512]Leçon 5 : Comment faire partie de la solution!
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId514][bookmark: lt_pId515]La leçon 5 est la suite de la leçon 4. Reconnaître la cyberintimidation est la première étape, mais l’étape suivante consiste à prendre des mesures pour y répondre et la signaler. 
[bookmark: lt_pId516]Aujourd’hui, les élèves apprendront comment devenir des « défenseurs » (plutôt que des « spectateurs ») quand il s’agit de cyberintimidation.
	Accroche
[bookmark: lt_pId518]10 minutes
	[bookmark: lt_pId519]Accueillir les élèves
[bookmark: lt_pId520]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId521]Mettre à contribution les connaissances antérieures
[bookmark: lt_pId522]Présenter l’étude de cas suivante à la classe :
[bookmark: lt_pId523][bookmark: lt_pId524][bookmark: lt_pId525][bookmark: lt_pId526][bookmark: lt_pId527]Dans une salle de classe d’apprentissage à distance (en ligne), la classe de Lorne discute et les caméras de chacun sont allumées. Il devient évident pour ses camarades que la chambre de Lorne est dotée d’un mobilier vieillot et d’une connexion Wi-Fi de mauvaise qualité. Annie le remarque et rigole, disant « Hé Lorne, vis-tu dans une cabane? » Il s’agit d’une situation de cyberintimidation. Si tu étais dans cette salle de classe virtuelle, que ferais-tu? 
[bookmark: lt_pId528]Prendre les idées et les réponses initiales des élèves en grand groupe, ou faire des groupes de deux pour partager les réflexions si vous êtes dans une classe physique.
[bookmark: lt_pId529]Définir « défenseur » et « spectateur » et discuter de ce que ferait un « défenseur ».
[bookmark: lt_pId530]Définitions suggérées :
· [bookmark: lt_pId531]Défenseur : Individu qui est présent et qui parle ou agit en faveur d’une personne ou d’une cause afin d’aider quelqu’un qui a besoin d’aide.
· [bookmark: lt_pId532]Spectateur : Individu qui est présent, mais qui n’agit pas ou qui choisit de ne pas intervenir dans une situation.
[bookmark: lt_pId533][bookmark: lt_pId534]Discussion en classe : Qu’est-ce qu’être un défenseur? Si vous pensiez que quelqu’un est victime de cyberintimidation, comment aideriez-vous cette personne? Comment vous sentiriez-vous si quelqu’un interprétait quelque chose que vous avez fait ou dit comme de la cyberintimidation?
[bookmark: lt_pId536]Exemples ou réponses suggérées :
· [bookmark: lt_pId537]Mettre en pratique la « règle d’or » : Traiter les autres comme on voudrait être traité. Si l’intimidateur ou l’intimidatrice est quelqu’un que l’on connaît, il est possible de l’aider à voir la gentillesse en faisant preuve de gentillesse envers lui ou elle, par exemple en publiant quelque chose de positif à son sujet ou en l’invitant à rejoindre une communauté en ligne.
· [bookmark: lt_pId539]Traiter les autres avec dignité, empathie, gentillesse et respect.
· [bookmark: lt_pId540][bookmark: lt_pId541]Gestes de bonté spontanés : Soutenir ses amis et amies et ses camarades de classe à un moment où ils ou elles en ont besoin en publiant un message positif au hasard. Souvenez-vous, nous faisons tous partie d’une communauté.
· [bookmark: lt_pId542]Demander l’aide de ses camarades : Un groupe de personnes positives et serviables peut faire une très grande différence pour quelqu’un qui a été blessé par un cyberintimidateur ou une cyberintimidatrice; montrer de l’empathie et de la gentillesse, et rassurer.
[bookmark: lt_pId543][bookmark: lt_pId544]Note importante : Rappeler aux élèves de ne jamais affronter une cyberintimidatrice ou un cyberintimidateur qu’elles ou ils ne connaissent pas, que ce soit en personne ou en ligne. Il faut plutôt le dire à un parent, un tuteur, une tutrice ou un ou une adulte en qui on a confiance.

	[bookmark: lt_pId545]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId546]5 minutes
	[bookmark: lt_pId547][bookmark: lt_pId548]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId549]Je peux définir Défenseur et Spectateur. 
· [bookmark: lt_pId550]Je connais des façons de devenir défenseur.

	[bookmark: lt_pId551]Données et démonstration
	[bookmark: lt_pId552][bookmark: lt_pId553]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId555]Contenu
· [bookmark: lt_pId556]Processus
· [bookmark: lt_pId557]Environnement d’apprentissage
· [bookmark: lt_pId558]Produit
[bookmark: lt_pId559]Après avoir discuté de l’étude de cas, revoir les lignes directrices suivantes pour répondre à (ou signaler) la cyberintimidation : 
[bookmark: lt_pId560]Enregistrer, signaler, ne pas l’accepter
· [bookmark: lt_pId561][bookmark: lt_pId562]N’affronte jamais un intimidateur ou une intimidatrice que tu ne connais pas, ni en personne, ni en ligne. Dis-le plutôt à un parent, un tuteur, une tutrice ou un ou une adulte en qui tu as confiance.
· [bookmark: lt_pId563][bookmark: lt_pId564]Ne réponds pas aux insultes et ne te dispute pas en ligne. Le fait de s’impliquer peut brouiller les cartes et rendre difficile de percevoir qui a tort.
· [bookmark: lt_pId565]Enregistre des captures d’écran des publications ou des messages intimidants et signale-les à un parent, à un tuteur ou une tutrice ou à un ou une adulte de confiance afin qu’elles ou ils puissent t’aider à faire quelque chose à ce sujet.
· [bookmark: lt_pId566]Si la cyberintimidation se produit pendant l’année scolaire, signale-la à ton enseignant(e), au directeur ou à la directrice ou aux administrateurs et administratrices scolaires.
· [bookmark: lt_pId567][bookmark: lt_pId568]Pour les textos ou les appels téléphoniques indésirables, la plupart des téléphones portables ont une fonction « bloquer le numéro ». Pour les messages indésirables sur les plateformes de médias sociaux ou les applications téléchargées, signale les cas de cyberintimidation directement au service d’aide à la clientèle du média social ou de l’application.
· [bookmark: lt_pId569]Signale les infractions pénales à la police locale (p. ex., menaces, agressions, harcèlement et exploitation).
· [bookmark: lt_pId570][bookmark: lt_pId571]Dis-le toujours à quelqu’un - personne ne devrait affronter cela tout seul! Consulte un ou une adulte de confiance qui peut te défendre. 

	[bookmark: lt_pId572]Pratique guidée et autonome
[bookmark: lt_pId573]20 minutes
	[bookmark: lt_pId574]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId575]Avec les « commandements pour un espace numérique partagé » (leçon 4) et leur nouvelle compréhension de la façon de se respecter les uns les autres en personne et en ligne, les élèves sont maintenant prêts et prêtes à entamer le processus de recherche pour leurs balados - et à partager leurs idées en toute sécurité et en toute confiance.

	[bookmark: lt_pId576][bookmark: lt_pId577]Vérification de la compréhension
10 minutes
	[bookmark: lt_pId578]Observations, évaluation formative
[bookmark: lt_pId579]Si cela semble approprié, demander aux élèves de partager leurs réponses au scénario de l’étude de cas. 

	[bookmark: lt_pId580]Fermeture
	[bookmark: lt_pId581]Révision, conclusion, discussion et appréciations
[bookmark: lt_pId582]Attribuer une date d’échéance pour sélectionner le sujet du balado, en fonction du temps disponible pour la recherche.

	[bookmark: lt_pId583]Ressources
	[bookmark: lt_pId584]Ressources pour le personnel enseignant

	[bookmark: lt_pId585]Évaluation
	[bookmark: lt_pId586]Pour l’apprentissage :
· [bookmark: lt_pId587]Observation
· [bookmark: lt_pId588]Notes anecdotiques ✔
· [bookmark: lt_pId589]Liste de vérification
· [bookmark: lt_pId590]Entretiens et conversations ✔
· [bookmark: lt_pId591]Exemples de travaux/produits
· [bookmark: lt_pId592]Suivis ✔
[bookmark: lt_pId593]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId595]Critères de réussite
· [bookmark: lt_pId596]Introspection
· [bookmark: lt_pId597]Autre
[bookmark: lt_pId598]De l’apprentissage :
· [bookmark: lt_pId599]Questionnaire
· [bookmark: lt_pId600]Examen
· [bookmark: lt_pId601]Présentation
· [bookmark: lt_pId602]Affectation
· [bookmark: lt_pId603]Autre produit

	[bookmark: lt_pId604]Remarques
	




[bookmark: lt_pId605]Leçon 6 : La recherche approfondie (La vérification de l’information)
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId607][bookmark: lt_pId608][bookmark: lt_pId609]Le concept de « vérité » n’a jamais été aussi obscur qu’il l’est aujourd’hui. Avant la popularisation de l’Internet, les gens consommaient les actualités auprès des médias grand public qui, pour la plupart, étaient réputés pour des reportages crédibles et honnêtes. De nos jours, les gens ont la capacité de créer et de partager facilement du contenu, ce qui augmente le potentiel de partage de contenu faux ou trompeur qui ne repose pas sur de l’information réelle, ou qui peut être biaisé. 
[bookmark: lt_pId610]Lors de la leçon d’aujourd’hui, les élèves apprendront comment évaluer de façon critique ce qu’ils ou elles consomment sur Internet et dans les médias, pour ainsi vérifier si l’information est vraie.
	Accroche
[bookmark: lt_pId612]10 minutes
	[bookmark: lt_pId613]Accueillir les élèves
[bookmark: lt_pId614]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId615]Mettre à profit les connaissances antérieures, rappel de la leçon précédente 
[bookmark: lt_pId616]Maintenant que les élèves peuvent repérer les conventions (leçon 2), partager avec eux des outils pour consommer de l’information et pour déterminer si l’information est vraie ou non. 
[bookmark: lt_pId617][bookmark: lt_pId618]Les élèves ont-elles ou ils déjà entendu l’expression « fausse nouvelle »? Sinon, diriger une discussion en classe pour voir ce qu’elles et ils savent déjà à propos des fausses nouvelles, de la propagation de mensonges en ligne; et de l’importance de vérifier que ce qu’on lit, voit ou entend en ligne est, réellement, vrai. 
[bookmark: lt_pId619]Exemple de sujet de conversation :
[bookmark: lt_pId620][bookmark: lt_pId621]L’expression « fausse nouvelle » est courante de nos jours, surtout chez les adolescents et adolescentes. Les fausses nouvelles font souvent référence à des renseignements faux ou trompeurs présentés comme de l’information réelle et informée. 
[bookmark: lt_pId622][bookmark: lt_pId623][bookmark: lt_pId624][bookmark: lt_pId625]Il est difficile de dire pourquoi on crée de la désinformation ou des éléments d’information erronés, ou quelles étaient les intentions du créateur ou de la créatrice lorsqu’il ou elle les a partagés. Souvent, l’objectif est de provoquer une réaction extrême, comme la colère ou l’enthousiasme. Parfois, il s’agit de changer les croyances des lecteurs et des lectrices sur un sujet donné; de gagner de l’argent en vendant un produit ou une idée; ou alors la fausse nouvelle provient d’une société de publicité. D’un autre côté, il pourrait s’agir d’une véritable erreur – les autrices, auteurs, blogueuses, blogueurs ou journalistes pourraient avoir oublié de vérifier les faits, ou croire en toute honnêteté qu’elles ou ils avaient les bons renseignements. 
[bookmark: lt_pId627]Exemple de définition : 
· [bookmark: lt_pId628]Désinformation : Information fausse ou incorrecte qui est partagée avec d’autres, que l’intention soit d’induire les autres en erreur ou non.
[bookmark: lt_pId629][bookmark: lt_pId630][bookmark: lt_pId631]Discussion en classe : Pouvez-vous penser à des exemples récents de fausses nouvelles partagées en ligne? Où encore sur les médias sociaux? Comment avez-vous su que ce que vous voyiez ou lisiez était vrai ou faux? 
[bookmark: lt_pId632]Renforcement facultatif : Le site Web de l’Agence Science-Presse offre une panoplie de ressources en lien avec la lutte contre la désinformation (https://www.sciencepresse.qc.ca/lutte_desinformation). 
Consulter la Fiche pédagogique – Désinformateurs : Comment font-ils pour nous tromper. Cette activité a comme intention d’aider l’élève à comprendre qu’une fausse nouvelle peut prendre plusieurs formes et que certains types d’information ne pourront pas être vérifiés aussi facilement que d’autres. 
Une affiche en lien avec l’activité est aussi disponible pour votre salle de classe.

	[bookmark: lt_pId635]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId636]5 minutes
	[bookmark: lt_pId637][bookmark: lt_pId638]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId639]Je peux utiliser la pensée critique pour reconnaître les faux renseignements qui sont présentés dans les médias

	[bookmark: lt_pId640]Données et démonstration
	[bookmark: lt_pId641][bookmark: lt_pId642]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId644]Contenu
· [bookmark: lt_pId645]Processus
· [bookmark: lt_pId646]Environnement d’apprentissage
· [bookmark: lt_pId647]Produit
[bookmark: lt_pId648]Conséquences du partage de faux renseignements
[bookmark: lt_pId649]Le partage de faux renseignements, la mésinformation ou la désinformation en ligne peuvent avoir des implications ou des conséquences, notamment :
· [bookmark: lt_pId650]Perte de crédibilité : Vous risquez de perdre votre crédibilité personnelle ou professionnelle s’il devient évident que vous n’avez pas les compétences nécessaires pour détecter la désinformation ou vérifier l’authenticité du contenu, avant de le partager.
· [bookmark: lt_pId651]Réputation compromise : Si vous partagez du contenu controversé ou offensant, les gens peuvent penser que vous partagez les mêmes opinions et points de vue.
· [bookmark: lt_pId652]Sanction scolaire : Citer ou utiliser des renseignements incorrects peut entraîner une perte de points ou des mauvaises notes.
· [bookmark: lt_pId653]Perte d’emploi : Croire de l’information erronée peut entraîner la prise de mauvaises décisions; si cette information est controversée ou haineuse, elle peut nuire à votre réputation professionnelle, mener à une perte d’emploi ou devenir un obstacle à l’emploi.
· [bookmark: lt_pId654]Répercussions négatives sur l’estime de soi : Le fait de voir constamment des publications soigneusement préparées sur les médias sociaux peut vous faire sentir inadéquate ou inadéquat par rapport à votre propre vie, alors que vous ne voyez que la version glorifiée que la créatrice ou le créateur veut que vous voyiez. 
[bookmark: lt_pId655][bookmark: lt_pId656]Médias sociaux et mensonges*
* Contenu ne figurant pas dans les documents remis de la leçon 6, à discuter en classe.
[bookmark: lt_pId657]Pour poursuivre le dernier point de la section des implications, discutez du rôle que jouent les médias sociaux dans la diffusion de la désinformation.
[bookmark: lt_pId658][bookmark: lt_pId659]Les médias sociaux ont de nombreux avantages, mais ils ont aussi quelques inconvénients, dont leur utilisation pour répandre des mensonges et des rumeurs, et créer des façades qui exagèrent l’influence et le mode de vie des gens. Si vos élèves ont des profils sur les médias sociaux, il est important qu’elles et ils comprennent que :
· [bookmark: lt_pId660]Le nombre d’amis ou d’abonnés d’une personne peut donner l’impression que cette dernière est plus populaire, ou a plus d’« influence », qu’en réalité.
· [bookmark: lt_pId661]Les filtres sont couramment utilisés sur les médias sociaux; certains sont faciles à reconnaître, tandis que d’autres sont difficiles à repérer, et rendent les gens plus attrayants ou estompent les défauts.
· [bookmark: lt_pId662]Le contenu des médias sociaux peut être conçu pour afficher n’importe quelle image personnelle que l’autrice ou l’auteur veut que les autres voient, créant l’illusion qu’elles ou ils ont une vie plus parfaite ou excitante qu’elle ne l’est vraiment.
· [bookmark: lt_pId663]Les médias sociaux peuvent être utilisés pour créer et diffuser des rumeurs à un rythme très rapide; et le nombre de publications et de partages d’une rumeur peut donner l’impression qu’elle est vraie, alors qu’il s’agit, en fait, d’un mensonge.
[bookmark: lt_pId664]Vérification des faits 101
[bookmark: lt_pId665]La vérification des renseignements et la recherche en ligne sont des compétences importantes et pratiques qui entrent en ligne de compte dans de nombreux domaines de la vie personnelle, universitaire et professionnelle des élèves. 
· [bookmark: lt_pId666]Est-ce trop beau, ou trop horrible, pour être vrai?
· [bookmark: lt_pId667]Est-ce que cela renforce des stéréotypes associés à des personnes ou à des groupes?
· [bookmark: lt_pId668]Est-ce qu’il semble qu’on me raconte ce que je veux entendre, ou ce que je crois ou ressens déjà?
· [bookmark: lt_pId669]Est-ce que le corps du texte correspond au titre?
· [bookmark: lt_pId670][bookmark: lt_pId671]Quand l’histoire a-t-elle été publiée? S’agit-il d’une nouvelle publication?
· [bookmark: lt_pId672]Si elle date de quelques années, pourquoi circule-t-elle maintenant?
· [bookmark: lt_pId673]L’histoire comporte-t-elle le nom d’un auteur ou d’un producteur?
· [bookmark: lt_pId674]Ai-je déjà entendu parler de l’organisation à l’origine de la publication?
· [bookmark: lt_pId675][bookmark: lt_pId676]Cette organisation compte-t-elle des journalistes et des autrices et auteurs qui peuvent être retrouvés en ligne ou sur les médias sociaux? Est-ce que leurs noms et leurs bios figurent sur le site Web de l’organisation?
· [bookmark: lt_pId677]Quel est le nom de domaine (ou l’adresse) du site Web?
· [bookmark: lt_pId678][bookmark: lt_pId679]En ai-je déjà entendu parler? Puis-je trouver de l’information à son sujet?
· [bookmark: lt_pId680]Est-ce que l’adresse ressemble à celle d’un site Web similaire avec une fin différente?
· [bookmark: lt_pId681][bookmark: lt_pId682]Puis-je trouver une autre source qui confirme cette information? Puis-je en trouver une qui la contredit?
[bookmark: lt_pId683]Note importante : Informer les élèves que s’elles ou ils découvrent que de la mésinformation ou de faux renseignements circulent en ligne, elles ou ils devraient « vérifier, mais ne pas partager ». Leur demander d’envisager de signaler les fausses nouvelles à la plateforme de médias sociaux ou au site Web où elles ou ils les ont trouvées.

	[bookmark: lt_pId685]Pratique guidée et autonome
[bookmark: lt_pId686]20 minutes
	[bookmark: lt_pId687]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId688][bookmark: lt_pId689]Demander aux élèves de trouver un article en ligne et de décider s’il est vrai ou faux. Rappeler aux élèves d’utiliser les opérateurs clés de moteurs de recherche de la leçon 1 pour les aider à utiliser efficacement Internet pour la recherche et la navigation. 

	[bookmark: lt_pId690]Vérification de la compréhension
[bookmark: lt_pId691]10 minutes
	[bookmark: lt_pId692]Observations, évaluation formative
[bookmark: lt_pId693]Demander aux élèves de présenter leur site et leurs raisons de croire qu’il est crédible ou mensonger, en petits groupes ou devant la classe.

	[bookmark: lt_pId694]Fermeture
	[bookmark: lt_pId695]Révision, conclusion, discussion et appréciations

	[bookmark: lt_pId696]Ressources
	[bookmark: lt_pId697]Ressources pour le personnel enseignant

	[bookmark: lt_pId698]Évaluation
	[bookmark: lt_pId699]Pour l’apprentissage :
· [bookmark: lt_pId700]Observation ✔
· [bookmark: lt_pId701]Notes anecdotiques 
· [bookmark: lt_pId702]Liste de vérification
· [bookmark: lt_pId703]Entretiens et conversations ✔ 
· [bookmark: lt_pId704]Exemples de travaux/produits ✔
· [bookmark: lt_pId705]Suivi
[bookmark: lt_pId706]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId708]Critères de réussite ✔ 
· [bookmark: lt_pId709]Introspection
· [bookmark: lt_pId710]Autre
[bookmark: lt_pId711]De l’apprentissage :
· [bookmark: lt_pId712]Questionnaire
· [bookmark: lt_pId713]Examen
· [bookmark: lt_pId714]Présentation
· [bookmark: lt_pId715]Affectation
· [bookmark: lt_pId716]Autre produit

	[bookmark: lt_pId717]Remarques
	


[bookmark: lt_pId718]

Leçon 7 : Rédiger l’ébauche de la baladodiffusion
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId720][bookmark: lt_pId721]Aujourd’hui, les élèves vont commencer à rédiger le script de leurs balados. Elles et ils utiliseront leurs compétences en vérification de l’information pour trouver des sources fiables sur le thème choisi relatif à la cybersécurité.
	Accroche
[bookmark: lt_pId723]10 minutes
	[bookmark: lt_pId724]Accueillir les élèves
[bookmark: lt_pId725]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId726]Mettre à contribution les connaissances antérieures

	[bookmark: lt_pId727]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId728]5 minutes
	[bookmark: lt_pId729][bookmark: lt_pId730]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils ou elles seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId731]Je peux utiliser la pensée critique pour reconnaître les faux renseignements qui sont présentés dans les médias.
· [bookmark: lt_pId732]J’inclus des conventions relatives aux baladodiffusions dans ma planification.

	[bookmark: lt_pId733]Données et démonstration
	[bookmark: lt_pId734][bookmark: lt_pId735]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension.
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId737]Contenu
· [bookmark: lt_pId738]Processus
· [bookmark: lt_pId739]Environnement d’apprentissage
· [bookmark: lt_pId740]Produit
[bookmark: lt_pId741]Les élèves utiliseront leurs organisateurs graphiques de la leçon 3 et les activités de toute l’unité pour commencer à écrire le script pour leurs propres balados.
[bookmark: lt_pId742][bookmark: lt_pId743]En utilisant leur organisateur graphique de planification du balado de la leçon 3 comme point de départ, les élèves commenceront à rédiger leurs scripts. Elles et ils peuvent utiliser un stylo et du papier, ou un ordinateur, selon l’accessibilité et la prestation de l’apprentissage (enseignement en classe ou à distance).
[bookmark: lt_pId744][bookmark: lt_pId745]Tenir une séance de remue-méninge sur la façon dont les élèves vont rédiger leur balado. Un bon endroit pour commencer est l’introduction : l’animatrice ou l’animateur du balado se présente, et présente également le sujet discuté dans le balado d’aujourd’hui.
[bookmark: lt_pId746]Montrer aux élèves la grille avec laquelle elles et ils seront évalués, ou utiliser les critères de réussite créés en collaboration pour évaluer le balado.

	[bookmark: lt_pId747]Pratique guidée et autonome
[bookmark: lt_pId748]20 minutes
	[bookmark: lt_pId749]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId750][bookmark: lt_pId751]Pendant que les élèves travaillent, aidez ceux et celles qui vivent le syndrome de la page blanche. Pour la plupart des élèves, transférer tout ce qu’ils ou elles ont appris dans un script qui leur est propre se révèle une tâche difficile à entreprendre.

	[bookmark: lt_pId752]Vérification de la compréhension
[bookmark: lt_pId753]10 minutes
	[bookmark: lt_pId754]Observations, évaluation formative
[bookmark: lt_pId755]La lecture de l’introduction d’un ou une élève donnera une idée de sa compréhension des objectifs d’apprentissage.

	[bookmark: lt_pId756]Fermeture
	[bookmark: lt_pId757]Révision, conclusion, discussion et appréciations
[bookmark: lt_pId758]Annoncer aux élèves la date limite pour leurs balados.

	[bookmark: lt_pId759]Ressources
	[bookmark: lt_pId760]Ressources pour le personnel enseignant

	[bookmark: lt_pId761]Évaluation
	[bookmark: lt_pId762]Pour l’apprentissage :
· [bookmark: lt_pId763]Observation ✔
· [bookmark: lt_pId764]Notes anecdotiques
· [bookmark: lt_pId765]Liste de vérification
· [bookmark: lt_pId766]Entretiens et conversations ✔
· [bookmark: lt_pId767]Exemples de travaux/produits ✔
· [bookmark: lt_pId768]Suivis ✔
[bookmark: lt_pId769]En tant qu’apprentissage :
· [bookmark: lt_pId770]Grille d’évaluation ✔
· [bookmark: lt_pId771]Critères de réussite
· [bookmark: lt_pId772]Autre : Autoréflexion
[bookmark: lt_pId773]De l’apprentissage :
· [bookmark: lt_pId774]Questionnaire
· [bookmark: lt_pId775]Examen
· [bookmark: _heading=h.30j0zll][bookmark: lt_pId776]Présentation
· [bookmark: lt_pId777]Affectation✔
· [bookmark: lt_pId778]Autre produit

	[bookmark: lt_pId779]Remarques
	


[bookmark: lt_pId780]
Leçon 8 : Réviser le balado
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId782]Aujourd’hui, les élèves liront les scripts les uns des autres et fourniront des commentaires pour la révision et la correction. Pour ce faire, les élèves utiliseront ce qu’elles et ils ont appris sur les conventions des balados; la qualité de la recherche et la vérification des informations; et la citoyenneté numérique respectueuse.
	Accroche
[bookmark: lt_pId785]10 minutes
	[bookmark: lt_pId786]Accueillir les élèves
[bookmark: lt_pId787]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId788]Mettre à contribution les connaissances antérieures

	[bookmark: lt_pId789]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId790]5 minutes
	[bookmark: lt_pId791][bookmark: lt_pId792]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles et ils seront en mesure de faire une fois la matière apprise.
· [bookmark: lt_pId793]Je peux réviser mon balado en utilisant des critères de réussite et une grille d’évaluation.

	[bookmark: lt_pId794]Données et démonstration
	[bookmark: lt_pId795][bookmark: lt_pId796]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId798]Contenu
· [bookmark: lt_pId799]Processus
· [bookmark: lt_pId800]Environnement d’apprentissage
· [bookmark: lt_pId801]Produit
[bookmark: lt_pId802]Jumeler les élèves en équipes de deux pour l’évaluation par les pairs. Fournir les critères de réussite et une copie de la grille qui seront utilisés pour évaluer la réalisation du balado.
Les élèves partageront leurs balados (ou des portions, selon le temps disponible à la classe ou la durée du balado) pour obtenir des commentaires.
Rappeler aux élèves la citoyenneté numérique respectueuse (consulter les activités sur le cyberrespect et la bienveillance en ligne de la leçon 4) et leur demander de faire preuve de sensibilité lorsqu’elles et ils fournissent des commentaires à leurs pairs. Ne jamais oublier la règle d’or : Traiter les autres comme on voudrait être traité.
Les élèves prépareront ensuite Deux étoiles et un souhait. Les étoiles sont des compliments pour le travail de leurs pairs. Le souhait est un objectif réalisable pour le balado que l’autrice ou l’auteur peut utiliser, s’elle ou il le souhaite, pour améliorer la qualité ou répondre aux exigences de l’activité. 

	[bookmark: lt_pId810]Pratique guidée et autonome
[bookmark: lt_pId811]20 minutes
	[bookmark: lt_pId812]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId813]Écouter les groupes dans la classe ou prêter oreille aux conversations virtuelles, dans la mesure du possible.

	[bookmark: lt_pId814]Vérification de la compréhension
[bookmark: lt_pId815]10 minutes
	[bookmark: lt_pId816]Observations, évaluation formative
[bookmark: lt_pId817]C’est le moment d’observer comment les élèves travaillent en collaboration. On peut rappeler aux élèves que leur collaboration est évaluée dans le cadre des compétences d’apprentissage.

	[bookmark: lt_pId819]Fermeture
	[bookmark: lt_pId820]Révision, conclusion, discussion et appréciations

	[bookmark: lt_pId821]Ressources
	[bookmark: lt_pId822]Ressources pour le personnel enseignant

	[bookmark: lt_pId823]Évaluation
	[bookmark: lt_pId824]Pour l’apprentissage :
· [bookmark: lt_pId825]Observation
· [bookmark: lt_pId826]Notes anecdotiques
· [bookmark: lt_pId827]Liste de vérification  ✔ 
· [bookmark: lt_pId828]Entretiens et conversations
· [bookmark: lt_pId829]Exemples de travaux/produits
· [bookmark: lt_pId830]Suivis
[bookmark: lt_pId831]En tant qu’apprentissage :
· Grille d’évaluation
· [bookmark: lt_pId833]Critères de réussite ✔ 
· [bookmark: lt_pId834]Introspection
· [bookmark: lt_pId835]Autre
[bookmark: lt_pId836]De l’apprentissage :
· [bookmark: lt_pId837]Questionnaire
· [bookmark: lt_pId838]Examen
· [bookmark: lt_pId839]Présentation
· [bookmark: lt_pId840]Affectation
· [bookmark: lt_pId841]Autre produit  ✔  Commentaires des pairs

	[bookmark: lt_pId842]Remarques
	


[bookmark: lt_pId843]

Leçon 9 : Enregistrer le balado* 
[bookmark: lt_pId844]* Aucun document à remettre pour la leçon 9. 
Plan de leçon pour les parents, les tutrices ou les tuteurs
[bookmark: lt_pId846][bookmark: lt_pId847]À l’aide d’un outil d’enregistrement de leur choix, les élèves enregistreront leurs balados. Elles et ils seront évalués en fonction de leur connaissance du sujet choisi, de leur planification du produit final, de l’utilisation des compétences de pensée critique, et de leur capacité à enregistrer un balado efficace.
	Accroche
[bookmark: lt_pId849]10 minutes
	[bookmark: lt_pId850]Accueillir les élèves
[bookmark: lt_pId851]Excellente occasion de faire le point sur le bien-être
[bookmark: lt_pId852]Mettre à contribution les connaissances antérieures
[bookmark: lt_pId853]Les ébauches sont toutes terminées, et nous parlons maintenant d’enregistrer les balados.

	[bookmark: lt_pId854]Objectifs d’apprentissage et critères de réussite
[bookmark: lt_pId855]5 minutes
	[bookmark: lt_pId856][bookmark: lt_pId857]Communiquer les objectifs d’apprentissage pour un apprentissage ciblé. Les critères de réussite renseignent les élèves sur ce qu’elles ou ils seront en mesure de faire une fois la matière apprise.
[bookmark: lt_pId858][bookmark: lt_pId859][bookmark: lt_pId860][bookmark: lt_pId861]Rappeler aux élèves certains éléments clés à ne pas oublier pendant l’enregistrement. Il est important qu’elles et ils ne parlent pas trop vite, sinon il sera difficile d’entendre ou de comprendre ce qui est dit. Les élèves devraient enregistrer dans un espace calme, pour limiter le son ambiant, et respecter leurs pairs qui enregistrent eux aussi.

	[bookmark: lt_pId862]Données et démonstration
	[bookmark: lt_pId863][bookmark: lt_pId864]Enseigner et montrer le contenu et les compétences que les élèves doivent connaître pour réussir. Démontrer avec des exemples qui éclairent la compréhension. 
Inscrire ici les remarques en lien avec les accommodements (matériel supplémentaire).
· [bookmark: lt_pId866]Contenu
· [bookmark: lt_pId867]Processus
· [bookmark: lt_pId868]Environnement d’apprentissage
· [bookmark: lt_pId869]Produit
[bookmark: lt_pId870]Au moyen d’un outil d’enregistrement audio de leur choix (par exemple, l’application Voice Memos pour iPhone, ou l’application Voice Recorder pour Android) ou d’un outil d’enregistrement gratuit en ligne tel que Vocaroo (accès ici : www.vocaroo.com), les élèves enregistreront leurs balados.

	[bookmark: lt_pId871]Pratique guidée et autonome
[bookmark: lt_pId872]20 minutes
	[bookmark: lt_pId873]Observer, inviter, soutenir, enrichir
[bookmark: lt_pId874][bookmark: lt_pId875]Aider les élèves à partager le matériel, à trouver ou à choisir des espaces tranquilles en classe ou à la maison, selon la prestation de l’enseignement, et leur rappeler de ralentir si les élèves se précipitent. Si le temps le permet, fournir une rétroaction descriptive en temps réel.
[bookmark: lt_pId876]Attention : Pour la protection de la vie privée et de la sécurité de tous les élèves, il est recommandé que les balados enregistrés soient réservés à un usage interne, en classe seulement, et qu’ils ne soient pas rendus publics en ligne ou sur les applications utilisées pour enregistrer le balado. 

	[bookmark: lt_pId877]Vérification de la compréhension
[bookmark: lt_pId878]10 minutes
	[bookmark: lt_pId879]Observations, évaluation formative
[bookmark: lt_pId880][bookmark: lt_pId881]Une fois les balados terminés, ils peuvent être envoyés à l’enseignant(e), ou présentés à la classe, pour évaluation. C’est à la discrétion de l’enseignant(e).

	[bookmark: lt_pId882]Fermeture
	[bookmark: lt_pId883]Révision, conclusion, discussion et appréciations

	[bookmark: lt_pId884]Ressources
	[bookmark: lt_pId885]Ressources pour le personnel enseignant

	[bookmark: lt_pId886]Évaluation
	[bookmark: lt_pId887]Pour l’apprentissage :
· [bookmark: lt_pId888]Observation ✔
· [bookmark: lt_pId889]Notes anecdotiques
· [bookmark: lt_pId890]Liste de vérification
· [bookmark: lt_pId891]Entretiens et conversations
· [bookmark: lt_pId892]Exemples de travaux/produits ✔
· [bookmark: lt_pId893]Suivis
[bookmark: lt_pId894]En tant qu’apprentissage :
· [bookmark: lt_pId895]Grille d’évaluation ✔
· [bookmark: lt_pId896]Critères de réussite
· [bookmark: lt_pId897]Introspection
· [bookmark: lt_pId898]Autre
[bookmark: lt_pId899]De l’apprentissage :
· [bookmark: lt_pId900]Questionnaire
· [bookmark: lt_pId901]Examen
· [bookmark: lt_pId902]Présentation 
· [bookmark: lt_pId903]Affectation ✔
· [bookmark: lt_pId904]Autre produit

	[bookmark: lt_pId905]Remarques
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